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Методи оцінювання та прогнозування рівнів 
електромагнітних випромінювань в урбанізованих 
середовищах 


Анотація: 

Дана стаття присвячена рішенню актуальної науково-прикладної задачі, яка полягає в 
розробці методу визначення рівнів основних та побічних електромагнітних випромінювань 
в урбанізованих середовищах за рахунок удосконалення моделей їх розповсюдження. 
Обгрунтовано необхідність в підвищені ефективності використання пристроїв моніторингу 
електромагнітної обстановки | на основі аналізу особливостей розповсюдження 
електромагнітних випромінювань в урбанізованому середовищі та недоліків існуючого 
математичного апарату для їх опису. Представлено модель оцінки енергетичних 
характеристик сигналів в точці спостереження на основі експериментальних досліджень 
затухання електромагнітних випромінювань в залежності від частоти, характеру перешкоди 
та відстані в реальних умовах експлуатації та отримано відповідні графічні й математичні 
залежності, що лягли в основу методу удосконалення моделей розповсюдження 
електромагнітних випромінювань. Обгрунтовано наукові методи синтезу деталізованої 
структурної схеми процесів виявлення та локалізації неконтрольованих та неліцензованих 
пристроїв передавання інформації по радіоканалах, що включають розробку програмного 
забезпечення для визначення зони електромагнітної доступності всередині приміщення. 
Розроблено оригінальний підхід, алгоритм функціонування та методи синтезу засобів 
пошуку в умовах радіоперешкод та виявлення джерел електромагнітних випромінювань. 


Киючові слова: 
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розповсюдження радіохвиль, модель Хата, модель СОУ5Т 231 МХУ/М, моніторинг 
електромагнітної обстановки, коефіцієнт затухання. 


Вступ 

Комплекси радіомоніторингу електромагнітної обстановки широко 
використовуються як інструмент для вирішення проблем у різних сферах - від 
управління використанням радіочастотних ресурсів до визначення областей 
енергетичного покриття при оцінці якості радіозв'язку. На додаток до 
конкретних завдань радіомоніторингу використання вищезазначених методів 
знаходить свої застосування для потреб електрозв'язку. Це, в свою чергу, 
призводить до необхідності розрахунків зони «покриття», або зони ЕМД, та 
інтеграцію радіочастотних систем, найбільш доцільних з точки зору вимог 
ефективності використання радіотехнічних пристроїв моніторингу 
електромагнітної обстановки. 

Прикладна частина, яка використовується для вирішення даного завдання, 
включає перевірку аналітичних підходів та розробку методів забезпечення 
моніторингу електромагнітних | випромінювань, оцінку операційної 
ефективності для забезпечення електромагнітної доступності з урахуванням 
впливу урбанізованого | середовища на характер | розповсюдження 


електромагнітних випромінювань. 


Проблема підвищення ефективності використання пристроїв моніторингу 
електромагнітних випромінювань стала актуальною внаслідок збільшення 
кількості міжнародних контактів та лібералізації ринку засобів радіозв'язку, а також 
загроз з боку зловмисників, які збирають інформацію про промислові та 
економічні таємниці державних та комерційних установ. Поява на новому рівні 
проблеми захисту інформації та розрахунку периметрів контрольованих зон 
наочно продемонстрували певне наукове і особливо технічне відставання 
вітчизняних засобів радіомоніторингу, здатних адекватно протистояти даними 
загрозам при проведенні контролю рівнів електромагнітних випромінювань, 
виявленні і локалізації потенційно небезпечних джерел радіовипромінювання, 
виявленні електромагнітних випромінювань і наведень, здатних призвести до 
витоку конфіденційної інформації. 

Метою даного оригінального дослідження є підвищення ефективності 
використання приладів радіомоніторингу в умовах складного характеру 
розповсюдження радіохвиль всередині приміщень. Відповідно до цього було 
запропоновано метод розрахунків з рівнів | основних та побічних 
електромагнітних випромінювань для потреб радіомоніторингу, що здатен 
враховувати втрати потужності радіосигналу на подолання різних типів 
перешкод всередині приміщень (Бахтіяров, Д.І. 2019). Вперше розроблено 
метод оцінювання рівнів електромагнітних випромінювань радіотехнічними 
засобами моніторингу електромагнітної обстановки, що полягає в синтезі 
чотирьохетапного процесу виявлення їх джерел в урбанізованому середовищі 
в умовах складної структури електромагнітного поля, що дозволяє зменшити 
тривалість пошукового процесу та підвищити достовірність одержаної 
інформації. Також удосконалено принципи оптимального проектування 
радіотехнічних вузлів та пристроїв моніторингу електромагнітної обстановки 
через врахування детермінованих та випадкових відхилень параметрів 
електромагнітного поля всередині приміщень, що дозволило підвищити 
інтегральну чутливість засобів моніторингу електромагнітної обстановки та 
точність прогнозування електромагнітного поля з урахуванням особливостей 
джерел випромінювань. 

Всі представлені в даній роботі аналітичні результати отримані з 
використанням | наступних математичних апаратів: | методи теорії 
розповсюдження електромагнітних випромінювань - для аналізу затухання 
електромагнітного поля в залежності від частоти та відстані в реальних умовах 


експлуатації; методи математичного моделювання - для перевірки адекватності 


розроблених моделей та алгоритмів; методи обробки експериментальних 
даних - для уточнення моделі розповсюдження радіохвиль. 

В переліку літературних джерел представлені проміжні етапи ходу 
дослідження авторами даної статті: «Особливості вибору моделі 
розповсюдження електромагнітних випромінювань всередині приміщення» 
(Бахтіяров, Д.І, 2019), «Методика модернізації моделі розповсюдження 
радіохвиль в середині приміщення для побудови контрольованої зони 
корпоративної мережі» (Бахтіяров, Д.І. ії Козлюк І.О., 2019), "Буаїабоп ої 
спегоу ауайабШіу ої пісап5 їо сопаплипісаїє млі ЮОЛУз іо сопдібоп5 ої 
гадіосіесітопіс сойпіегпсавигез Бу ре епеплу" (Вакр.Шагоу, І)., 2016), «Оцінка 
можливості перехоплення семантичної інформації за рахунок побічних 
електромагнітних випромінювань у відеосистемі персонального комп'ютера» 
(Бахтіяров, Д,., 2020), «Порівняльний аналіз перетворення Фур'є, косинусного 
перетворення та Вейвлет-перетворення як спектрального аналізу цифрових 
мовних сигналів» (Конахович, Г.Ф. і інші, 2015), "А Шіоїга! 5рессі Зіспа! 


Сопаргеззіоп ЛІсогійт Вазед оп Х/аусісс Ттап5воша" (КопаКБоуусб, ес аі., 2016). 


Процес виявлення джерел електромагнітних випромінювань в 
умовах складної електромагнітної обстановки 
Одним з напрямків моніторингу електромагнітної обстановки є пошук і 
виявлення спеціально організованих і потенційних радіоканалів витоку 
інформації. Виявлення технічних каналів витоку - складний багатоєтапний 
процес, який в спрощеному вигляді може бути представлений у вигляді 


сукупності ряду етапів, представлених на іл. 1. 
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Ілюстрація 1. Основні етапи процесу виявлення технічних каналів витоку інформації 


Від повноти вирішення завдань пошуковим обладнанням залежить 
тривалість процесу пошуку і достовірність одержуваної інформації. Повнота 1 
швидкість їх проведення, ефективність пошукової системи, достовірність 
одержаної інформації та вірогідність прийняття рішення залежать від 
структури пошукової системи і характеристик використовуваних в ній засобів. 

І Етап передбачає аналіз поточного завантаження діапазону і 
накопичення даних про частоти, рівні 1 характер електромагнітних 
випромінювань в робочому діапазоні частот з прив'язкою даних до місця 
прийому. Під «відомими»  випромінюваннями розуміється / сукупність 
накопичених за певний інтервал часу даних про завантаження діапазону, 
отриманих за результатами проведення поточного контролю. При цьому 
передбачається, що небезпечні сигнали відсутні, що досягається, наприклад, 
поступовим накопиченням «відомих» випромінювань з ретельною перевіркою 
кожного з випромінювань. 

П Етап. До переліку «невідомих» включаються дані про випромінювання, 
сукупності параметрів яких задовольняють заданим критеріям пошуку. 
Використання «опорної» антени передбачає наявність у складі пошукової 
системи антенного комутатора, що забезпечує почергове підключення однісі з 
прийомних (в виділеному приміщенні) антен та «опорної» антени, що 
знаходиться поза контрольованою зоною приміщення, але забезпечує 
надійний прийом всіх зовнішніх сигналів. 

ПІ Етап передбачає проведення тестування, що дає певний ефект як при 
виявленні радіомікрофонів без закриття (випромінювання в виділеному 
приміщенні спеціально синтезованих акустичних сигналів), так 1 при 
проведенні спепдосліджень на ПНМВН шляхом відповідної модуляції 
інформативних параметрів випромінювань (Бахтіяров 1 Д.І., Козлюк І.О., 2019; 
ВакБшагоу, Ї., 2016). 

Для виконання ГУ Етапу необхідно здійснити порівняння максимальних 
(з виходів антен в контрольованій зоні) компонент спектра з рівнями 
відповідних компонент попередньо накопичених у виділеному приміщенні 
«відомих» електромагнітних випромінювань (при явній відсутності 
випромінювань ЗП) і граничним рівнем для відповідної частоти, а потім за 
результатами порівняння приймається рішення про наявність (відсутність) 
«невідомих» випромінювань в контрольованій зоні (Бахтіяров, Д.І. 2020). 
Координати при моніторингу електромагнітної обстановки обрані з сукупності 
спектральних відліків Хк (/, п) усереднених по К реалізацій енергетичного 


спектра. 


Ха) з зх УА сауОЇЙ, 
де / - номер антени, підключеної до входу апаратури моніторингу. 
Середня потужність випадкового процесу Г(/,(7), представленого в 
частотній області сукупністю значень ЖХв(/,// номерами від ур; ДО Прах; 
пропорційна сумі цих відліків: 


я 


Різп З 1019 (5пл29ит Хв С») КИ, ДБ, 

де й - поправочний коефіцієнт, який визначається каліоруванням антени і 
апаратури використовуваного каналу моніторингу електромагнітної обстановки 
(МБО). 

Запропонована структура пошукової системи, яка реалізує даний 
алгоритм і забезпечує при цьому підвищену інтегральну чутливість і 
максимальну швидкодію, містить: комплект широкодіапазонних антен, одна з 
яких («опорна») винесена за межі виділеного приміщення; керований антенний 
комутатор; керований по частоті приймальний тракт з шириною смуги 
пропускання по ПЧ; пристрій аналого-цифрової обробки на основі швидкого 
перетворення Фур'є; керуючий пристрій із змінною структурою, яка 
визначається запропонованим програмним забезпеченням. 

Підвищення ефективності використання апаратури МНО при даному 
способі забезпечується: використанням панорамного аналізу на основі ШІФ 
(Конахович, Г.Ф. 1 інші, 2015; КопаКБоуусі, С.Е., ес а!., 2016); скороченням 
обсягу | оброблюваних даних при використанні 0 бази «відомих» 
електромагнітних випромінювань або сигналів з виходу «опорної» антени. 

В основу даного способу покладено відоме положення електродинаміки 
про різний характер зміни напруженості електромагнітного поля в ближній 1 
дальній зонах. Компоненти вектора напруженості електричного поля, 
випромінюваного електричним диполем р, в сферичних координатах 
визначаються виразами: 


а Лів з | 

рве ге ЕС 5) со5 0|р|ехрі-ішії, 
ї 2 

Ед - 2-2 оз 1-) зіп 0|р|ехрІ-іш),? 


"дпєїтЗ | у? т 
Ер - 0. 
де г, 0 та ф - сферичні координати, Е), Ед, Е,- компоненти напруженості 
електричного поля в сферичних координатах, Є, ШИ - електрична і магнітна 


проникності вільного середовища, Ф - кругова частота випромінювання. 


Дипольний момент пов'язаний з випромінюваної потужністю  М/ 


співвідношенням: 
- о РУТ) (зі? 
о ай и р , 


Модуль ен електричного поля визначається виразом: 


- аг 12пл// 2 зн Кер о 
то ен (Із ) со 8----- п з - й 5) зіп?0, 


Максимум модуля нон електричного поля по всіх можливих 


напрямах 0, при заданому 7 визначається виразом: 


12лИ/ к2 1 1 к2 
Етах (Т дае непо град хі | ет) "(дпє)? (С раси 


На іл. 2 представлені залежності максимального значення модуля 
напруженості електричного поля В, що породжується порівняно 
малопотужними (100 мкВт 1 1 мВт) джерелами НМВ з частотами 30 1 300 МГип 
в виділеному приміщенні на відстанях К від 1 до 10 м. На тих же рисунках 
приведені залежності потужних (100 | Вт) (джерел електромагнітних 
випромінювань, наприклад, радіомовних станцій, віддалених від виділеного 
приміщення на 3 км. 

Аналіз характеру зміни кривих показує, що в ближній (1...5 м) зоні рівень 
випромінювання від малопотужних джерел, як і слід було очікувати, перевищує 
рівень потужних, але віддалених джерел. Для реалізації можливості виявлення 
малопотужних радіомікрофонів в умовах складної завадової електромагнітної 
обстановки 1 підвищення ефективності пошукової системи в виділеному 
приміщенні розміщуються декілька (2...4) антен з квазізотропними діаграмами 
спрямованості. Вони встановлюються з таким розрахунком, що при будь-якому 
розміщенні радіомікрофона його відстань до антени складе 1...5 метрів, що 


відповідає «Олижній» зоні прийому. 
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Ілюстрація. 2. Залежність Бтпах від відстані до джерела випромінювання на частоті: 
(а) 30 МГц при значеннях потужності 1 мВт (Блпах 1), 100 мкВт (Нілах 2), 100 Вт 
(Налах 3); 


(6) 300 МГц при значеннях потужності 1 мВт (Нах, 1), 100 мкВт (Блпах 2), 100 Вт 
(Нілах 3). 


Такий метод дає можливість виділити антену, сигнал з виходу якої має 
найбільший рівень. Цим досягаються такі можливості: відселектувати 
випромінювання ЗИ на фоні випромінювань штатних  радіозасобів; 
компенсувати нерівномірності діаграми спрямованості квазйзотропних антен в 
різних просторових секторах. 

Можливість підключення до одного з входів комутатора зовнішньої 
(«опорної») антени істотно збільшує ймовірність розрізнення зовнішніх і 
внутрішніх джерел випромінювань в складній електромагнітній обстановці, 


підвищує швидкодію пошуку нових сигналів. 


Методика виявлення джерел «невідомих» електромагнітних випромінювань 
в зоні електромагнітної доступності з урахуванням детермінованих та 
випадкових відхилень параметрів електромагнітного поля 

Дана методика складається з наступних кроків: 
1. Радіоприймальний пристрій налаштовується на ділянку частот, що 


дорівнює смузі ДЕ(4) з номером 4 робочого діапазону ВІ), 4 - Т, 2,... 0, 


Вр 
З ДЕ 
2. Антенний комутатор підключає до входу пристрою МЕО «опорну» 


антену з номером / (/- 1) 


3. За відліком спостережуваного енергетичного спектра вхідного 
М 


випадкового процесу на основі: бач ою 
р'їс 


Х Упєв. Хп» розраховується 


оцінка інтенсивності шуму. 

4. Проводиться виявлення вузькосмугових сигналів в смузі частот ДЕ(4) і 
запам'ятовування всіх компонент, що перевищили порогове значення. 

5.  Антенний комутатор підключає до входу пристрою МНО антену з 
номером ) - 2,...,) після чого виконуються дії відповідно до кроків 3, 4. 

6. Для кожного з виявлених сигналів Ш,(), 0), ) - 2,...,/ визначаються 
номер / 1 середня потужність, для якого рі максимальна, а також Рій ДЛЯ 
опорної антени |/ - 1). 

7. Для кожного з виявлених сигналів розраховується оцінка відмінності 


спостережуваної інтенсивності | ДБіпост | 34 | правилом:  ДРпост З 
Різт з 

10 16 (22) (ис 7 Йо), де / З 2, ., | з перерахунком поправочних 
1т 


коефіцієнтів ШИ; та Йо відповідно до параметрів антен в КЗ («сигнальних») 
і «опорної». 
9. Визначається клас р джерела електромагнітних випромінювань бу 
відповідно до правила: 
Ркз ЯКЩО АРпост » АРпор 2 
Ст 7 аневизначено, якщо ДРпорі З ДЕоост З ДРпора» АС Физ - 
Рзовн ЯКЩО ДЕ пост а ДРпор 1 


об'єднує джерела, що належать КЗ, а Рзовн - Віддалені джерела випромінювань. 
9. Далі процедура повторюється для всіх ділянок робочого діапазону, тобто 
дії по пунктам 1-9 для 4 - 21т.д. 

Використовувані пороги ДРпор 1 И ДРпор2 можуть в кожному конкретному 
випадку коригуватися з урахуванням властивостей області контролю 1 
розміщення приймальних антен. Крім того, дані пороги можуть бути різними 
для різних ділянок спектра відповідно до реальних параметрів електромагнітної 
обстановки. На основі викладеного можна зробити висновок, що виявлені 
структурні закономірності розподілу електромагнітного поля всередині 
приміщень можуть бути реалізовані для підвищення ефективності 
використання радіотехнічних пристроїв та засобів телекомунікацій для 
моніторингу електромагнітної обстановки, пошуку пристроїв негласного 
знімання конфіденційної інформації та технічних каналів витоку за рахунок 


побічних електроматнітних випромінювань офісної техніки. 
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Оцінка ефективності використання радіотехнічних пристроїв 
моніторингу електромагнітної обстановки 

Під ефективністю роботи пристроїв МНО будемо розуміти відношення 
кількісно виражених результатів, отриманих за допомогою даного пристрою за 
заданий період часу, до потенційних або максимально можливих за той же період. 

Ефективність використання пристроїв МБО в значній мірі залежить від 
його функціональних 1 технічних можливостей, що визначають їх 
продуктивність та виробничу потужність при вирішенні основних завдань 
радіомоніторингу (Калюжньгй 1 інші, 2013; Система управління якістю, 2009). 

Відповідно до детермінованого просторово-частотно-часового підходу до 
оцінювання ефективності функціонування пристроїв МНО (Калюжнь( й 1 інші, 
2015) Калюжньй і інші, 2013) їх продуктивність в загальному вигляді 


визначається виразом (Калюжнь(гй і інші, 2015): 
П з д5 х ДЕСТУ, 


де 45, ДЕ и ДТ - площа зони ЕМД, частотний діапазон і час контролю; Т - 
період часу (година, зміна, доба). 

Тоді виробничу потужність пристроїв МНО можна оцінити як 
(Калюжнь(й та інші, 2015): 

пАЕ-ПХТомЕо» 
де Тил.мео - плановий час радіоконтролю (місяць, квартал, рік). 

Технологія використання пристроїв МЕО залежить від контрольованої 
радіотехнології, характеру вирішуваних завдань, рівня автоматизації їх 
вирішення і кваліфікації операторів. 

Відповідно до (Система управління якістю, 2009) Державне підприємство 
«Український державний центр радіочастот» здійснює плановий періодичний 
(щомісячний) технічний  радіоконтроль випромінювань  РЕЗ 23 
радіотехнологій загального користування протягом ТилмЕд - 21 робочого дня 
при тривалості робочої зміни Т,, - 8 годин з наданням щомісячної та 
узагальненої щоквартальної електронної звітності за ЗТилмЕео - 63 робочих 
дня. При цьому вирішуються такі завдання моніторингу електромагнітної 
обстановки з кількісно вираженими результатами: 

. контроль відповідності параметрів випромінювань зареєстрованих РЕЗ 
нормативним документам; 
е | контроль зайнятості смуг радіочастот; 


Ф виявлення неліцензованих та незаконно встановлених радіопередавачів; 


1 


е | виявлення джерел радіозавад. 

З багатьох причин об'єктивного і суб'єктивного характеру (несправності 
апаратури контролю і транспортних засобів мобільних пристроїв МЕО, 
недостатня кваліфікація обслуговуючого персоналу 1 ін.) Деякі типи пристроїв 
МБО не можуть бути використані для виконання завдань радіомоніторингу 
весь плановий період ТилмЕо: Для виявлення конкретних причин такого 
характеру доцільно ввести показник і критерій ефективності використання 
пристроїв моніторингу електромагнітної обстановки. 

В якості такого показника пропонується коефіцієнт (показник 
ефективності) використання існуючого переліку пристроїв МЕО. 

Оцінювання показників ефективності має важливе практичне значення. 


За допомогою показника (Калюжнькпй 1 інші, 2015): 
т. 

Е -зяВ 

пл. МЕО пи 

де Тр, Яп- реальна та потенційна продуктивні потужності. 


Оцінити ефективність роботи кожного пристрою МКЕО за плановий період можна: 
- ох узи Та МЕО 
Й ТплМЕО 
де ува ба - показники продуктивності пристроїв МНЕО в певному 
просторово-частотно-часовому континуумі узагальнені за завданнями і класам 
радіотехнологій, 1 МЕ 7 кількість робочих змін для вирішення задачі 
моніторингу електромагнітної обстановки. 
Продемонструємо практичну спрямованість викладеного методичного підходу 
до оцінки ефективності роботи і використання існуючого переліку пристроїв МНО. 
Виходячи з виразу (Калюжньгй 1 інші, 2015): 

ГЛ Ду зу ре 
необхідно визначити і розрахувати продуктивні і непродуктивні витрати часу при 
виконанні процедури моніторингу електромагнітної обстановки. Відповідно до 
(Система управління якістю, 2009) було визначено, що загальні непродуктивні 
витрати часу включають в себе: 

. час ДТиз постановки завдань операторам на зміну; 
. час ДТкф на проведення контролю функціонування пристроїв МНО; 
- | час ДТри рух до місця проведення моніторингу; 


. час ДТуз на розгортання / згортання пристроїв МНО; 


- | час ДТко на кінцеву обробку результатів радіомоніторингу. 
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З урахуванням технології використання пристроїв МЕО непродуктивні 
витрати часу для стаціонарних, мобільних 1 портативних застосувань будуть 
відрізнятися. Непродуктивні витрати часу для стаціонарних пристроїв МЕО 
розраховуються як: 

ай - пуне і АТ бо пунк 

Непродуктивні витрати часу для мобільних і портативних пристроїв МЕО 
визначаються наступними часовими параметрами: 

7 ОНР Ну ре ЗУ У ра РУ Р пу 

При цьому необхідно враховувати також те, що не всі мобільні пристрої 
потребують в розгортанні апаратури на місцевості і можуть здійснювати 


виконання необхідних функціональних операцій в автоматичному режимі під 
аб 
час руху. В цьому випадку час пк - 0. 

До продуктивним витрат часу на моніторинг електромагнітної обстановки 
одного РЕЗ стаціонарними, мобільними і портативними пристроями МНО 
були віднесені: 

2і1 б й - 
. час АТО на виконання операцій по моніторингу електромагнітних 


випромінювань; 


2і1 - 
. час ДТ з на формування електронного протоколу вимірювань; 


2і1 . 
» о час АТ на первинну обробку результатів. 
Відповідно загальні продуктивні витрати часу для всіх типів пристроїв 


МЕО дорівнюють: 
АТ АТО АТО АТ 
Для проведення відповідних розрахунків було проведено хронометраж 
продуктивних і непродуктивних витрат часу. Розроблюваний пристрій на основі 
методу викладеного умовно позначимо як АДБ-511 та порівняємо його 
хронометраж використання з найпоширенішими пристроями МНО при однаковій 


продуктивності та вирішенні завдань моніторингу електромагнітної обстановки. 
5 : 2і1 
Загальні продуктивні витрати часу ДТир для запропонованого пристрою 


зменшились на 10 хв в порівнянні з середнім часом для мобільних пристроїв 


МЕО, що становить 40 70; в порівнянні з середнім часом для стаціонарних 


М 2)1 
пристроїв МБО АТир зменшилось на 33 хв, що становить 68.759/. Результати 


порівняння зображені в таблиці 1. 


13 


Таблиця 1. 


Порівняння продуктивних і непродуктивних витрат часу по вирішенню завдань МНО за 


робочу зміну 





Продуктивні затрати Непродуктивні 
часу за робочу зміну затрати часу за 
і 
ДТ хв робочу зміну 


2) 
ДТ непр» хв 





Мобільний: 

Рм-1300 ХХ, РМ-1300- 
2Р3, РМ-1300-Р3/5, РМ- 
1300-Р3/5М. 
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55 








Стаціонарний: 
РМ-172, РМ-2500Р, АІК- 
С, ДІК-СП6, 0М5-100 





33 











Висновки 


В результаті проведених наукових досліджень за розглянутими 


проблемами отримані такі найважливіші наукові результати: 


б 


Обгрунтовано наукові методи синтезу багатостапного процесу виявлення 
технічних каналів витоку інформації, що включає етапи: отримання «відомих» 
ЕМВ (І), виявлення «невідомих» ЕМВ (П), ідентифікації та оцінки небезпеки 
ЕМВ і ПЕМВН (ШІ) та побудова периметру контрольованої зони, локалізації 
місця розташування виявленого джерела електромагнітних випромінювань і 
протидії зніманню (витоку) інформації (ГУ). Результати проведених 
досліджень: «відомі» випромінювання (1), перелік «невідомих» випромінювань 
(1), переліки ідентифікованих НМВ, параметрів цифрових радіосигналів і 
частот виявлених потенційних каналів витоку (ПП), координати розташування 
джерела електромагнітних випромінювань в виділеному приміщенні, 
формування прицільних перешкод на частотах ідентифікованих джерел ЕМВ 
і зниження рівня побічних випромінювань перевірених технічних засобів 
а). 

Розроблено оригінальний підхід, алгоритм функціонування та методи синтезу 
одноканальних апаратно-програмних засобів пошуку та виявлення технічних 
каналів витоку інформації, що вирішують завдання виявлення несанкціоновано 
встановленого в обмеженому просторі радіомікрофона та забезпечують 


підвищення швидкодії виявлення в умовах радіоперешкод, в тому числі від 


14 


радіомовних станцій, виявлення радіопередавачів, використовуваних будь-яких 
видів модуляції. 
; и 2і1 
3. Розраховано | загальні | продуктивні | витрати | часу А для 


запропонованого пристрою МЕНО, що зменшились на 10 хв (40 9/0) в 


порівнянні з середнім часом для мобільних пристроїв МНО; в порівнянні 


. - з 2)1 
з середнім часом для стаціонарних пристроїв МЕО Бур зменшились на 


33 хв (68.750/0). 


Список джерел інформації: 

Бахтіяров, Д.І. (2019). Особливості вибору моделі розповсюдження 
електромагнітних випромінювань всередині приміщення. ШНаукоємні 
технології, го/. 44, 4, 457-467. 

Бахтіяров, Д.І. та Козлюк І.О. (2019). Методика модернізації моделі 
розповсюдження радіохвиль в середині приміщення для побудови 
контрольованої зони корпоративної мережі. Наукоємні технології, п0/. 43, 3, 
349-356, 

ВаКРіагоу, Г). (2016). Буаїлачоп об епегоу ауайаБіШсу ої пасап8 го сопиптипісаїе 
хі ОПЛАМ8 іо сопаїнопя ої гадіосіесітопіс соппіетпеазигез Бу ре епегту. 
Сойесноп. "Ти|діутайоп іесфпойдду ана зесипту ", тої. 4, 1, 118-130. 

Бахтіяров, Д.І. (2020). Оцінка можливості перехоплення семантичної 
інформації за рахунок побічних електромагнітних випромінювань у 
відеосистемі персонального комп'ютера. Сд//одийти /дитпаї, 26, 40-46. 

Конахович, Г.Ф., Давлет'янц, О.Ї., Лавриненко, О.Ю. та Бахтіяров, Д.І. (2015). 
Порівняльний аналіз перетворення Фур'є, косинусного перетворення та 
Вейвлет-перетворення як спектрального аналізу цифрових мовних 
сигналів. Наукоємні технології, 0. 27, 3, 210-220. 

КопакБоуусі, С.Е., І аутупепКо, О.У., Апгопоу, У.У., до ВаКрішагоу, Г.І. (2016). 
А Гіоіка! Уреесі Зіспа! Согаргеззіоп ЛЇсогіїр Вазеа оп У/аусіеі Ттап5вотт. 
В/есігоніся ана сотітої зузїетіз, 2, 30-36. 

Калюжньй, Н.М., Задонский, Л.Й. та Ковшарь, В.А. (2015). Методический 
подход к оценке зффективности работь средств радиоконтроля по 
комплексному решению задач радиочастотного мониторинга. Сис/єми 
озброєння і військова техніка, 2(42), 99-105. 

Калюжньй, Н.М., Слободянюк, П.В., Благодарньй, В.Г. (2013). Системная 


методология оценивания зффективности функционирования 


15 


национальньх систем  радиочастотного з мониторинга на основе 
пространственно-частотно-временного подхода. Прикладная 
радиозлектроника, 12, 3, 375-386. 

Система управління якістю. Виконання робіт з технічного радіоконтролю 
параметрів випромінювання РЕЗ (ВП). Інструкція 1-3.4.3/01-09. Редакція 
01. (Введена наказом УДЦР від 19.11.2009 Хо 522). 


16 


